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1. OBJETIVO

Establecer las politicas y estandares para CIBERSEGURIDAD que son de obligatorio
cumplimiento para los USUARIOS del sistema de informacion de las empresas NAVES
SAS, CLC SAS, ULOG SAS y GDK SAS, en adelante LA ORGANIZACION, también indica
el uso adecuado de los recursos informaticos y de telecomunicaciones para proteger
adecuadamente los ACTIVOS TECNOLOGICOS vy la informacién.

Esta politica establece los principios y lineamientos para gestionar de manera efectiva la
CIBERSEGURIDAD de acuerdo con el Estandar Internacional de seguridad BASC en su
version 6 y el Framework CIS Controls v. 7.1.

2. ALCANCE

Esta politica afecta a todos los ACTIVOS TECNOLOGICOS de LA ORGANIZACION y es
de aplicacion obligatoria para todas las PARTES INTERESADAS de LA ORGANIZACION
que interactuen con el sistema de informacién.

3. DEFINICIONES:

Para la correcta interpretacion de esta politica y los diversos conceptos que la misma
regula e incluye, debera cefirse a las definiciones que se describen a continuacion:

ACTIVO TECNOLOGICO: Cualquier dispositivo, equipo, software o recurso digital utilizado
por LA ORGANIZACION para facilitar, mejorar o respaldar sus operaciones y procesos
comerciales. Estos activos incluyen hardware (como computadoras, servidores,
dispositivos moviles), software (aplicaciones, sistemas operativos), redes de
comunicaciones y datos almacenados, entre otros componentes tecnoldgicos criticos para
el funcionamiento de LA ORGANIZACION.

CIBERSEGURIDAD: Se refiere al conjunto de practicas, procesos, técnicas y tecnologias
disefiadas para proteger sistemas informaticos, redes, dispositivos y datos contra
amenazas cibernéticas. Su objetivo es garantizar la confidencialidad, integridad y
disponibilidad de la informacion en entornos digitales, mitigando riesgos y protegiendo
activos frente a ataques maliciosos y actividades no autorizadas.

CLIENTE: Se refiere a una persona, empresa u entidad externa que utiliza los servicios
ofrecidos por LA ORGANIZACION. Un CLIENTE es alguien que realiza transacciones
comerciales con LA ORGANIZACION, ya sea contratando sus servicios o interactuando de
alguna manera comercial.

COLABORADOR: Un individuo que trabaja en conjunto con otros miembros del equipo
para lograr los objetivos y metas de LA ORGANIZACION.

COMITE DE GERENCIA: es un grupo colaboradores de LA ORGANIZACION que se
reunen regularmente para tomar decisiones estratégicas y supervisar el funcionamiento
general de la empresa. Este comité esta compuesto por el Gerente General, Gerente
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Administrativo y Financiero, Gerentes de Unidad de Negocio, Line Manager, Subgerente de
Personas, Jefe de Tl; Jefe de Proyectos y Controlling, Legal Advisor y Jefe de QHSE.

Nota: en ocasiones se podra citar al comité otras jefaturas o consultores externos.

CONTRASENA: Secuencia de caracteres y simbolos utilizados para determinar que un
USUARIO especifico requiere acceso a una computadora personal, sistema de informacion,
aplicacion o red en patrticular.

DATOS PERSONALES: toda aquella informacién asociada a una persona y que permite
su identificacion o puede hacerlo identificable. Por ejemplo, su documento de identidad, el
lugar de nacimiento, estado civil, edad, lugar de residencia, trayectoria académica, laboral,
o profesional. Existe también informacién mas sensible como su estado de salud, sus
caracteristicas fisicas, ideologia politica, vida sexual, entre otros aspectos.

DATOS SENSIBLES: Son aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico,
la orientacién politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion
asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

DIRECTORIO ACTIVO: Servicio de directorio desarrollado por Microsoft que se utiliza
principalmente en entornos de redes informaticas basadas en Windows. Su funcion
principal es proporcionar un servicio centralizado de administracion de identidades,
autenticacion y control de acceso para USUARIOS, equipos, aplicaciones y otros recursos
en un entorno de red.

HURTO: Tomar o retener bienes ajenos contra la voluntad de su duefio, sin intimidacién en
las personas ni fuerza en las cosas.

INFORMACION CONFIDENCIAL: Toda aquella informacion susceptible de ser tutelada por
los derechos humanos a la privacidad, intimidad, honor y dignidad, que se encuentra en
posesion de alguno de los sujetos obligados y sobre la que no puede realizarse ningun acto
0 hecho sin la autorizacion debida de los titulares o sus representantes legales.

INCIDENTE DE CIBERSEGURIDAD: es un evento o serie de eventos inesperados o no
deseados, que tienen una probabilidad significativa de comprometer las operaciones del
negocio; provocando una pérdida o uso indebido de informacion, interrupcion parcial o total
de los Sistemas.

LA ORGANIZACION: Cualquiera o todas las empresas del grupo, que destallan a
continuacion: NAVES SAS, CLC SAS, ULOG SASy GDK S.A.S.

MAL USO DE ACTIVO TECNOLOGICO: uso inapropiado de un ACTIVO TECNOLOGICO,
que esta siendo utilizado de una manera que no esta de acuerdo con su proposito.
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MFA: es un proceso de registro en varios pasos que requiere que los USUARIOS ingresen
algo mas de informacion que simplemente una CONTRASENA.

OFFICE 365: Es una solucion integral y basada en la nube que combina aplicaciones
familiares de Microsoft Office con servicios de colaboracion y productividad en linea,
permitiendo a las organizaciones mejorar la eficiencia, flexibilidad y seguridad en sus
procesos empresariales.

PARTES INTERESADAS: una parte interesada es una persona u organizacion que puede
afectar, verse afectada o percibirse como afectada por una decision o actividad de LA
ORGANIZACION, dentro de estos: accionistas/propietarios,
COLABORADORES/COLABORADOR, CLIENTES, proveedores y asociados de negocio.

PROVEEDORES DE TECNOLOGIA: un proveedor de tecnologia es un socio comercial
que ayuda a la ORGANIZACION a adquirir, implementar y mantener soluciones
tecnoldgicas que les permitan mejorar sus operaciones, aumentar su eficiencia y alcanzar
sus objetivos comerciales.

ROBO: Quitar o tomar un elemento con violencia o con fuerza.
TI: Tecnologias de la informacion.

USUARIO: Es un identificador, el cual es asignado a una persona para el acceso y uso de
la computadora, sistemas, aplicaciones, red, etc.

USUARIO FINAL: La persona designada responsable de utilizar y aprovechar el ACTIVO
TECNOLOGICO para llevar a cabo sus actividades laborales. Esta persona es responsable
de mantener el ACTIVO TECNOLOGICO en condiciones 6ptimas, siguiendo las politicas y
procedimientos establecidos por LA ORGANIZACION, y velando por su seguridad e
integridad en el contexto de su trabajo diario.

VPN: es una tecnologia que establece una conexidn segura y encriptada entre un
dispositivo y una red privada a través de Internet. Actia como un tunel virtual que protege
la privacidad y la seguridad de los datos transmitidos.

VULNERABILIDAD: se refiere a una debilidad o fallo en un sistema informatico, red,
aplicacion o dispositivo que podria ser explotado por un atacante para comprometer la
seguridad de dicho sistema y realizar acciones no autorizadas. Las vulnerabilidades pueden
existir en diferentes componentes de un sistema, incluyendo software, hardware,
configuraciones, protocolos de red y practicas de seguridad.
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4. DISPOSICIONES GENERALES

e Elarea de Tl de LA ORGANIZACION es responsable y Unica area autorizada para
gestionar la asignacion, modificacion e inactivacion de USUARIOS en los sistemas
de informacion de LA ORGANIZACION.

e Elarea de Tl de LA ORGANIZACION es responsable y tnica area autorizada para
gestionar la asignacion y modificacion de roles y permisos en los sistemas de
informacion de LA ORGANIZACION.

e El 4rea de Tl de LA ORGANIZACION es la encargada de generar y asignar
CONTRASENAS iniciales para los USUARIOS del sistema de informacion, el
USUARIO debe realizar el cambio de dichas CONTRASENAS lo mas pronto posible
después de la entrega.

e Los USUARIOS y CONTRASENAS son de uso personal e intransferible, esta
prohibido compartir estos datos con otras personas o USUARIOS, salvo algunos
casos excepcionales y controlados en los que podran compartir estos datos
Unicamente con el area de Tl de LA ORGANIZACION.

e La CIBERSEGURIDAD hace parte fundamental de los servicios prestados por el
area de Tl de LA ORGANIZACION, se definira a través de roles y responsabilidades
las tareas y funciones que tendran LOS COLABORADORES de esta area en
relacion con CIBERSEGURIDAD, esto con el objetivo de reforzar y validar todos los
aspectos asociados a CIBERSEGURIDAD. Los temas criticos de
CIBERSEGURIDAD seran tratados dentro del COMITE DE GERENCIA.

e El area de Tl de LA ORGANIZACION establece y gestiona una serie de controles
enfocados en evitar qué riesgos asociados a CIBERSEGURIDAD se materialicen.

¢ Un componente fundamental que da sustento a esta politica es la matriz de riesgos
SQE-FOR-014-004 MATRIZ BASC.

e Dentro de los temas tratados en el COMITE DE GERENCIA se revisaran los ajustes
que se puedan dar a esta politica, asi como los controles establecidos para la
CIBERSEGURIDAD, cuando sea necesario, se realizara la actualizacion y
divulgacion de este documento. Se realizara revision de esta politica por lo menos
una vez al afio.

e El incumplimiento de cualquiera de las normas establecidas en esta politica sera
sancionado de acuerdo con lo establecido en el reglamento interno de trabajo o
contrato de servicios firmado entre las partes y de acuerdo con la gravedad de la
falta.

e LA ORGANIZACION realizara auditorias periédicas para verificar el cumplimiento
de esta politica y de los controles establecidos. Se llevaran registros de incidentes
de ciberseguridad y se tomaran medidas correctivas en caso de violaciones o
incumplimientos.
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5. DESCRIPCION

La CIBERSEGURIDAD se refiere a la practica de proteger los sistemas informaticos, las
redes, los programas y los datos de amenazas cibernéticas, como el acceso no autorizado,
el ROBO de informacion, la interrupcion del servicio y el dafo a la integridad de los
sistemas.

El objetivo de la CIBERSEGURIDAD es salvaguardar la confidencialidad, la integridad y la
disponibilidad de los datos y los recursos tecnolégicos. Esto implica la implementacion de
medidas preventivas, de deteccién y de respuesta para proteger los sistemas y minimizar
los riesgos de ataques cibernéticos.

Las PARTES INTERESADAS que manejen informacién de nuestro sistema, deben leer,
entender y cumplir con esta politica. El incumplimiento de esta politica puede resultar en
medidas disciplinarias o legales, segun corresponda, de acuerdo con lo establecido en
reglamentos, contratos comerciales y legislacién vigente.

5.1. RESPONSABILIDADES Y CRITICIDAD:

(CRITICIDAD: ALTA)
La Gerencia General de LA ORGANIZACION es responsable de:
a. Establecer y mantener un marco de CIBERSEGURIDAD.
b. Proporcionar los recursos necesarios para implementar y mantener Ia
CIBERSEGURIDAD.

(CRITICIDAD: ALTA)
Area de Tl de LA ORGANIZACION, es responsable de:
a. Coordinar y supervisar la implementacion de las medidas de CIBERSEGURIDAD.
b. Realizar evaluaciones periddicas de riesgos y establecer controles adecuados.
c. Mantener politicas y procedimientos actualizados.
d. Promover la conciencia y la capacitacién en CIBERSEGURIDAD.
e. Reportar incidentes de ciberseguridad a la gerencia general y al area legal de la
organizacion (incluyendo violaciones a lo establecido en esta politica).

(CRITICIDAD: ALTA)
COMITE DE GERENCIA:
a. Reunirse periédicamente para reportar, recolectar y analizar situaciones e
informacioén asociada a CIBERSEGURIDAD.
b. Tomar decisiones frente a la normatividad, los controles y violaciones asociadas a
CIBERSEGURIDAD.
c. Promover la conciencia en CIBERSEGURIDAD.

(CRITICIDAD: MEDIA)
AREA LEGAL DE LA ORGANIZACION:
a. Evaluar y tomar medidas legales (preventivas/correctivas) de acuerdo con lo
reportado por ti.
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(CRITICIDAD: MEDIA)
PROVEEDORES DE TECNOLOGIA de LA ORGANIZACION, son responsables de:
a. Velar por la proteccion de los datos.
b. Gestion de VULNERABILIDADES.
c. Cumplimiento normativo.
d. Respaldo y recuperacion de datos.
e. Proteccion contra amenazas externas.

(CRITICIDAD: MEDIA)
COLABORADORES, PROVEEDORES DE TECNOLOGIA y CLIENTES de LA
ORGANIZACION son responsables de:
a. Cumplir con las politicas y procedimientos de CIBERSEGURIDAD.
b. Informar cualquier INCIDENTE DE CIBERSEGURIDAD o VULNERABILIDAD en la
infraestructura tecnoldgica.

5.2. GESTION DE ACCESOS LOGICOS

a. El area de Tl de LA ORGANIZACION es responsable de administrar de forma
segura un inventario de cuentas con privilegios administrativos.

b. El area de Tl de LA ORGANIZACION es responsable de mantener un inventario
detallado y actualizado de los sistemas de autenticacion y las cuentas de
USUARIOS, registrando su nivel de criticidad y accesos autorizados, este debe ser
actualizado periédicamente.

c. Elarea de Tl de LA ORGANIZACION es responsable de administrar el control de
accesos a los sistemas de informacién de LA ORGANIZACION, solo las personas
autorizadas tendran acceso a la informacion.

d. El area de Tl de LA ORGANIZACION es responsable de eliminar o inactivar
cuentas administrativas que vienen por defecto habilitadas por los fabricantes.

e. El area de Tl de LA ORGANIZACION es responsable de garantizar que a las
personas con roles de administracién en el DIRECTORIO ACTIVO y OFFICE 365,
se les asignen dos cuentas, una cuenta con privilegios elevados y otra cuenta
estandar para el desarrollo de sus tareas cotidianas.

f. El area de TI de LA ORGANIZACION es responsable de definir y configurar la
vigencia maxima de las CONTRASENAS de los USUARIOS de LA
ORGANIZACION.

g. Es responsabilidad de los USUARIOS generar CONTRASENAS seguras para el
acceso a los sistemas de informacién de LA ORGANIZACION, estas deben cumplir
con los siguientes parametros:

e Longitud minima: Se requiere que la CONTRASENA tenga una longitud minima
de 8 caracteres.

e Diversidad de caracteres: La CONTRASENA debe tener una combinacion de
caracteres alfanuméricos (letras y numeros) y caracteres especiales (por
ejemplo, @, #, $, %), ademas, la inclusion de letras tanto en mayulscula como
en minuscula.

¢ No utilizar informacién personal, como nombres propios, fechas de nacimiento,
numeros de cédula o teléfono.

¢ No utilizar palabras comunes: Se recomienda evitar el uso de palabras comunes
y secuencias obvias, ya que pueden ser vulnerables a ataques de fuerza bruta.
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e Cambio periddico: es obligatorio cambiar la CONTRASENA, por lo menos, cada
90 dias por parte del USUARIO FINAL.

e Se recomienda para mayor seguridad, si el sistema lo permite, no usar palabras
sino frases para la generacion de estas CONTRASENAS.

h. Herramientas de secuencia de comando como, por ejemplo: Microsoft PowerShell
y Python estaran habilitadas en los equipos de LA ORGANIZACION Gnicamente
para personas que ejerzan un rol administrador.

i. El area de Tl de LA ORGANIZACION es responsable de garantizar que todo
proceso de autenticacion debe ser transmitido a través de canales seguros
(cifrados).

j. Eléareade Tlde LA ORGANIZACION es responsable de la gestién de cuentas para
el acceso a los sistemas de informacién de LA ORGANIZACION, por tanto, todo
inicio o terminacion de un vinculo laboral o contractual que involucre USUARIOS
de cualquier sistema debe ser reportado al area de Tl de LA ORGANIZACION.

k. Es responsabilidad del area de Personas de LA ORGANIZACION comunicar al
area de Tl de LA ORGANIZACION oportunamente los ingresos, cambios y retiros
de COLABORADORES, indicando los datos necesarios para poder asignar o
retirar los roles acordes a sus funciones, para los contratos a término fijo se debe
confirmar la fecha de terminacién de contrato con el objetivo de programar
caducidad en las cuentas.

I. En caso de que un PROVEEDOR, CLIENTE o asociado de negocio requiera
acceso a cualquier sistema de informacion digital de LA ORGANIZACION, por
naturaleza del negocio, la Unidad de negocio debe escalar el requerimiento a Tl
con los datos basicos de identificacion de la persona y la empresa (nombre
completo, tipo y numero de identificacion, correo electrénico, nimero de contacto,
nombre de empresa, NIT de empresa y rol) con el objetivo de poder crear y asignar
las credenciales. Es también responsabilidad de la Unidad de Negocio reportar a
Tl la terminacion del vinculo contractual con LA ORGANIZACION para que el area
de Tl de LA ORGANIZACION pueda proceder con la inactivacién de la cuenta.

m. Con el objetivo de salvaguardar la seguridad y la privacidad de la informacion, se
establece la obligacion a todos los USUARIOS de bloquear la pantalla de sus
dispositivos cuando se encuentren fuera de su area de trabajo o en situaciones en
las que la visualizacién no esté directamente supervisada, el area de Tl de LA
ORGANIZACION es responsable de definir un tiempo maximo de inactividad para
automatizar el bloqueo de pantalla.

n. El area de Tl de LA ORGANIZACION es responsable de habilitar modos de
autenticacion para el acceso seguro a las aplicaciones de LA ORGANIZACION, en
lo posible habilitando métodos de MFA y/o VPN.

o. Elarea de Tl de LA ORGANIZACION realiza revisiones periddicas y aleatorias de
logs de acceso en las diferentes aplicaciones que componen los sistemas de
informacidn criticos, estos logs se activaran en los sistemas que soporten este tipo
de registro.

p. No esta permitido el acceso remoto a equipos de cémputo para USUARIOS
FINALES, este proceso es exclusivo del area de Tl de LA ORGANIZACION para
la prestaciéon de soporte técnico, las excepciones aplicadas a este numeral
deberan autorizarse por la Gerencia General y formalizarse por medio de la
plataforma de soporte de mesa de ayuda.
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g. Los accesos remotos a equipos de computo y servidores estan protegidos
mediante autenticacion segura y conexiones cifradas.

5.3. PROTECCION DE DATOS:

a. El area de Tl de LA ORGANIZACION gestionara el acceso o bloqueo de
proveedores de correo electrénico o almacenamiento en nube, de acuerdo con las
listas blancas de software.

b. En LA ORGANIZACION utilizamos tecnologias y procesos de cifrado para el
almacenamiento seguro de dispositivos moviles.

c. El area de Tl de LA ORGANIZACION es responsable de implementar controles
para proteger los DATOS PERSONALES, DATOS SENSIBLES e INFORMACION
CONFIDENCIAL de accesos no autorizados.

d. No se debe acceder, copiar, modificar o divulgar DATOS PERSONALES, DATOS
SENSIBLES o INFORMACION CONFIDENCIAL sin la debida autorizacion. El
acceso a la informacién de LA ORGANIZACION debe ser autorizado Gnicamente a
aquellos USUARIOS que requieran dicha informacion para llevar a cabo sus
labores.

e. Elareade Tl de LA ORGANIZACION establecera procesos de clasificacion de datos
para determinar el tipo de dato y el nivel adecuado de proteccién.

f. Elareade Tl de LA ORGANIZACION administra los dispositivos de almacenamiento
externo que se pueden utilizar en los equipos de computo de LA ORGANIZACION,
tanto para lectura como para escritura.

g. Las PARTES INTERESADAS deberan ceiiirse a las obligaciones y compromisos
asociados al tratamiento de DATOS PERSONALES contenidas, sin limitarse a este
y segun le aplique, en la POLITICA DE TRATAMIENTO DE DATOS PERSONALES,
contratos suscritos con LA ORGANIZACION vy el reglamento Interno de Trabajo.

5.4. GESTION DE ACTIVOS TECNOLOGICOS.

a. El area de Tl de LA ORGANIZACION es responsable del control de todos los
ACTIVOS TECNOLOGICOS de LA ORGANIZACION, mediante un inventario
detallado y actualizado.

b. El area de Tl de LA ORGANIZACION es responsable de dar disposicion final a los
ACTIVOS TECNOLOGICOS vy accesorios relacionados para su correcto
funcionamiento (cable de poder, adaptador de voltaje, teclado, mouse, cable red),
que hayan cumplido su ciclo de vida util, de acuerdo con lo estipulado en el plan de
Gestion Ambiental SQE-PLN-001.

c. Es responsabilidad del area de Tl de LA ORGANIZACION, de forma periddica
realizar un escaneo de red en busqueda de dispositivos no autorizados y tomar las
medidas de control necesarias para su respectiva eliminacion.

d. Para solicitar soporte técnico o requerimientos para los ACTIVOS
TECNOLOGICOS, los USUARIOS deben cefiirse a lo establecido en el
Procedimiento Mesa de Ayuda ITE-PRO-001.

e. Para solicitud de asignacion de ACTIVOS TECNOLOGICOS, los USUARIOS
FINALES deben cefirse a lo establecido en el procedimiento Para El
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Aprovisionamiento De Servicios De TI ITE-PRQ-OOZ, en donde se indica como
proceder para asignacién de ACTIVOS TECNOLOGICOS.

f. Para solicitud de recoleccion de ACTIVOS TECNOLOGICOS para
COLABORADORES por desvinculacioén laboral, ya sea por terminacion de contrato
o renuncia voluntaria, se debe seguir lo establecido en el documento procedimiento
Para EI Aprovisionamiento De Servicios De Tl ITE-PRO-002, el cual indica como se
realiza el proceso de devolucion de ACTIVOS TECNOLOGICOS a LA
ORGANIZACION por parte del COLABORADOR que sale de LA ORGANIZACION.

g. Cuando una persona natural termine su contrato laboral o acuerdo de servicios con
alguna empresa de LA ORGANIZACION, debe entregar en horario laboral y el
mismo dia de la terminacién, los ACTIVOS TECNOLOGICOS que LA
ORGANIZACION le asignd. Estos deben entregarse en la oficina en la cual estaba
vinculada la persona, si es en Bogota directamente al area de Tl de LA
ORGANIZACION, si es en alguna de las sucursales al jefe inmediato o en su defecto
la persona de administracién de dicha oficina (quien sera guiada por Tl para la
recoleccion de los ACTIVOS TECNOLOGICOS).

h. ElI USUARIO FINAL debe proteger y mantener en buen estado los ACTIVOS
TECNOLOGICOS asignados. Esto incluye no realizar modificaciones o alteraciones
no autorizadas en el hardware o software (no estad permitido pegar sticker o
calcomanias en los ACTIVOS TECNOLOGICOS), asi como reportar cualquier dafio,
pérdida o ROBO de los equipos de inmediato al area de T| de LA ORGANIZACION.

i. Los dafios causados por MAL USO DE ACTIVO TECNOLOGICO deberan ser
asumidos por el USUARIO FINAL, para esto el area de Tl de LA ORGANIZACION
gestionara la reparacién del ACTIVO TECNOLOGICO, el 100 % del costo de
reparacion sera descontado por ndmina al COLABORADOR, las siguientes
acciones son consideradas como MAL USO DE ACTIVO TECNOLOGICO:

Caidas y golpes del ACTIVO TECNOLOGICO.

Presion excesiva en pantalla o teclado del ACTIVO TECNOLOGICO.

Uso inadecuado del cargador de voltaje del ACTIVO TECNOLOGICO.

Manipulacién brusca de puertos y conectores del ACTIVO TECNOLOGICO.

Exposicidn a temperaturas extremas del ACTIVO TECNOLOGICO.

Derrames de liquidos, sobre el ACTIVO TECNOLOGICO.

Consumo de alimentos sobre o frente al ACTIVO TECNOLOGICO.

No transportar los ACTIVOS TECNOLOGICOS de forma segura.

Pegar sticker o calcomanias en los ACTIVOS TECNOLOGICOS.

j- En caso de existir ambigledad sobre las causas del dafio del ACTIVO
TECNOLOGICO, se debe recurrir a un proceso de diagndstico con un tercero vy, si
aplica, descargos con el apoyo del area de Personas de LA ORGANIZACION, para
aclarar las causas del dafo. Si como resultado del proceso de investigacion se logra
concluir que la responsabilidad sobre el dafio del ACTIVO TECNOLOGICO es
parcial, se descontara al COLABORADOR el 50% del valor de la reparacién o
reposicion.
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k. Para el traslado de ACTIVOS TECNOLOGICOS fuera de las instalaciones de LA
ORGANIZACION es imperativo que el COLABORADOR cumpla con las medidas de
seguridad que se describen a continuacion:

e Para computadores portatiles:
Estos equipos solamente deben transportarse fuera de las instalaciones de
LA ORGANIZACION cuando las funciones del COLABORADOR asi lo
demanden o para hacer uso del beneficio de Home Office, de acuerdo con
las politicas establecidas por el area de Personas de LA ORGANIZACION
para este beneficio. Para esto cada COLABORADOR debe tomar las
siguientes medidas de seguridad:

o Transportarlo cuando sea estrictamente necesario y para poder dar
cumplimiento al desarrollo de sus labores.

o En caso de transportarlo en un vehiculo personal o corporativo, es
imperativo ubicar el vehiculo en lugares seguros (parqueaderos que
cuenten con seguridad, donde se genere un pago por el
almacenamiento y cuidado del vehiculo), esta prohibido dejar
computadores portatiles almacenados dentro de vehiculos que el
COLABORADOR haya dejado abandonado en un lugar publico
(bahias, calles, parques o similar).

o Si el computador se almacena dentro de un vehiculo, se debe dejar
el computador dentro del baul del vehiculo con el baul asegurado y
portar las llaves, esto para mayor seguridad y que no sea facilmente
visible desde el exterior del vehiculo, si el COLABORADOR se dirige
a una zona segura (Ejemplo: instalaciones de otra empresa, Centro
comercial, Restaurante o similar) preferiblemente llevar consigo el
computador dentro del maletin que le suministré la empresa, para
disminuir el riesgo de ROBO.

o Siempre que requiera transportar el computador, fuera de las
instalaciones de LA ORGANIZACION, este se debe almacenar en el
maletin o morral que le suministré6 LA ORGANIZACION.

o Teléfonos moviles:
Para estos ACTIVOS TECNOLOGICOS se definen las siguientes medidas
de cuidado:

o Transportarlos dentro del maletin o morral asignado por LA
ORGANIZACION, en su defecto en algun bolsillo seguro de las
prendas del COLABORADOR.

o En caso de movilizarse en servicio publico o estar en medio de una
multitud de personas, tomar medidas adicionales para disminuir el
riesgo de ROBO o perdida (por ejemplo: ubicar el maletin frente al
cuerpo del COLABORADOR, almacénelo e los bolsillos mas seguros
y menos propensos a la modalidad de cosquilleo, entro otros).

o Evite al maximo exponer a la vista de los demas el teléfono en lugares
publicos que se identifiquen como inseguros (transporte publico, en
lugares solos, en la calle a altas horas de la noche, frente a personas
sospechas, en ubicaciones que tengan altos indices de HURTO e
inseguridad).
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o No abandonar el teléfono mévil en lugares publicos.

e Impresoras portatiles:
Estos equipos solamente deben transportarse fuera de las instalaciones de
LA ORGANIZACION cuando las funciones del COLABORADOR asi lo
demanden. Para esto es importante que cada COLABORADOR tome las
siguientes medidas de seguridad:

o Transportarlo cuando sea estrictamente necesario y para poder dar
cumplimiento al desarrollo de sus labores.

o En caso de transportarlo en un vehiculo personal o corporativo, es
imperativo ubicar el vehiculo en lugares seguros (parqueaderos que
cuenten con seguridad, donde se genere un pago por el
almacenamiento y cuidado del vehiculo), esta prohibido dejar
impresoras portatiles almacenadas dentro de vehiculos que el
COLABORADOR haya dejado abandonado en un lugar publico
(bahias, calles, parques o similar).

o Sila impresora se almacena dentro de un vehiculo, se debe dejar la
impresora dentro del baul del vehiculo con el baul asegurado y portar
las llaves, esto para mayor seguridad y que no sea facilmente visible
desde el exterior del vehiculo, si el COLABORADOR se dirige a una
zona segura (Ejemplo: instalaciones de otra empresa, Centro
comercial, Restaurante o similar) preferiblemente llevar consigo la
impresora dentro del maletin que le suministré la empresa, para
disminuir el riesgo de ROBO.

o Siempre que requiera transportar la impresora, fuera de las
instalaciones de LA ORGANIZACION, este se debe almacenar en el
maletin o morral que le suministré LA ORGANIZACION.

e Otros ACTIVOS TECNOLOGICOS:

o En caso de que el COLABORADOR requiera, estrictamente para el
cumplimiento de sus funciones, transportar otro tipo de ACTIVOS
TECNOLOGICOS, almacenar estos en el morral o maletin
suministrado por LA ORGANIZACION.

o Aplicar las mismas medidas establecidas para computadores
portatiles.

En caso de presentarse HURTO, ROBO o pérdida de cualquier ACTIVO
TECNOLOGICO vy se evidencie que el COLABORADOR no tomé estas medidas
(para situaciones en las cuales exista ambigledad sobre los hechos reportados, se
aplicara un proceso de descargos conducido por el area de Personas de LA
ORGANIZACION), el valor del ACTIVO TECNOLOGICO sera descontado de
ndémina a la persona responsable del mismo, el valor a descontar se establecera de
acuerdo con la depreciacion del ACTIVO TECNOLOGICO establecido por el area
de Contabilidad de LA ORGANIZACION.

|. En caso de ROBO o pérdida de un ACTIVO TECNOLOGICO, el COLABORADOR
debe seguir el siguiente proceso:

o Reportar de forma inmediata la novedad al area de Tl de LA ORGANIZACION,

de acuerdo con lo establecido en el procedimiento “Mesa de ayuda”, indicando
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los siguientes datos: Tipo de ACTIVO TECNOLOGICO, fecha y hora del evento,
lugar y clasificacion: ROBO con violencia, HURTO o pérdida.

o Interponer denuncia ante fiscalia del ROBO o pérdida del ACTIVO
TECNOLOGICO vy enviar soporte con nimero de denuncia al area de Tl de LA
ORGANIZACION.

m. Los ACTIVOS TECNOLOGICOS proporcionados deben ser utilizados
exclusivamente para fines relacionados con las actividades laborales y en
cumplimiento de las politicas establecidas.

n. El area de Tl de LA ORGANIZACION es responsable de mantener un inventario
detallado del software autorizado en los ACTIVOS TECNOLOGICOS de LA
ORGANIZACION.

o. Elareade Tl de LA ORGANIZACION es la Gnica autorizada para realizar instalacion
o desinstalacion de software en los ACTIVOS TECNOLOGICOS de LA
ORGANIZACION. Esta completamente prohibida la instalaciéon de software por
parte de USUARIOS FINALES en los ACTIVOS TECNOLOGICOS de LA
ORGANIZACION.

p. El area de Tl de LA ORGANIZACION es responsable de definir una lista blanca de
Software que contiene las aplicaciones autorizadas y las caracteristicas técnicas
para su uso en los ACTIVOS TECNOLOGICOS de LA ORGANIZACION.

g. El drea de Tl de LA ORGANIZACION definira los procedimientos para la
configuracion segura del software y SO en los ACTIVOS TECNOLOGICOS.

r. El area de Tl de LA ORGANIZACION es la responsable de velar por la integridad
de la informacién que se almacene en los ACTIVOS TECNOLOGICOS de LA
ORGANIZACION.

s. Unicamente LOS COLABORADORES del area de Tl de LA ORGANIZACION
pueden tener privilegios administrativos sobre ACTIVOS TECNOLOGICOS, si se
requiere alguna excepcidon a esta regla, debe ser autorizada por gerencia, estas
excepciones se documentaran.

t. El area de Tl de LA ORGANIZACION es responsable de la seguridad fisica y lo6gica
de los ACTIVOS TECNOLOGICOS bajo su custodia (equipos disponibles, centro de
datos o en proceso de baja).

u. Toda la informacién almacenada en los ACTIVOS TECNOLOGICOS de LA
ORGANIZACION sera considerada propiedad de esta, el area de Tl de LA
ORGANIZACION tiene un monitoreo constante y acceso total a estos activos y a la
informacién alli almacenada, por tal motivo los COLABORADORES deben
abstenerse de almacenar en estos equipos informacién personal.

v. Esta prohibido conectar equipos personales y elementos periféricos no autorizados
a la infraestructura tecnoldgica de LA ORGANIZACION, para casos puntuales en
los que un CLIENTE, PROVEEDOR o asociado requiera conexion con internet en
nuestras instalaciones, se habilitaran redes aisladas para invitados.

w. El area de Tl de LA ORGANIZACION es responsable por garantizar que todos los
ACTIVOS TECNOLOGICOS criticos de LA ORGANIZACION tengan instalado un
sistema de proteccion contra malware, que este sistema de proteccién contra
malware actualice sus firmas y base de datos de amenazas, que realice un analisis
antimalware de los medios extraibles cuando un USUARIO lo inserte o conecten al
ACTIVO TECNOLOGICO, que controle la ejecucién automatica de software desde
medios extraibles.
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5.5. GESTION DE CONTINUIDAD

a. El area de Tl de LA ORGANIZACION es responsable de identificar y gestionar las
VULNERABILIDADES de seguridad existentes en la red corporativa e
infraestructura de LA ORGANIZACION.

b. El area de Tl de LA ORGANIZACION es responsable de velar porque el software
utilizado en los ACTIVOS TECNOLOGICOS cuente con soporte de fabricante,
actualizaciones y licenciamiento, pueden existir excepciones de software de uso
gratuito empresarial que estén autorizados por el fabricante y suministren el soporte
de actualizaciones de seguridad como minimo, ademas el uso de software de cddigo
abierto implementadas bajo el control del area de Tl de LA ORGANIZACION.

c. Elareade Tl de LA ORGANIZACION es responsable de velar porque que todos los
sistemas operativos y aplicaciones de terceros cuenten con las ultimas
actualizaciones de seguridad proporcionadas por el fabricante.

d. Todos los ACTIVOS TECNOLOGICOS con capacidad de registrar eventos del
sistema deberan tener activados logs minimos de seguridad, con el fin de facilitar
auditorias e investigaciones, se deben almacenar y revisar con regularidad.

e. El area de Tl de LA ORGANIZACION cuenta con un plan de copias de seguridad
regular para proteger los datos y sistemas criticos. Se realizaran copias de
seguridad periddicas y estas seran almacenadas en ubicaciones seguras.

f. El area de Tl de LA ORGANIZACION tiene la responsabilidad de asegurar la
integridad, confidencialidad y disponibilidad de las copias de seguridad.

g. Eléareade Tlde LA ORGANIZACION establecera un plan de respuesta para abordar
y gestionar de manera efectiva los INCIDENTES DE CIBERSEGURIDAD.

h. Se establece que tUnicamente el area de Tl de LA ORGANIZACION esta autorizada
para manejar y entregar informacion relacionada con INCIDENTES DE
CIBERSEGURIDAD. Los demas COLABORADORES deben abstenerse de divulgar
o compartir cualquier detalle sobre este tipo de incidentes con personas ajenas al
area de Tl de LA ORGANIZACION.

i. El area de Tl de LA ORGANIZACION es responsable de reportar al COMITE DE
GERENCIA y al area Legal de LA ORGANIZACION los INCIDENTES DE
CIBERSEGURIDAD que se presenten en LA ORGANIZACION.

j. El area de Tl de LA ORGANIZACION realizara simulacros relacionados con
CIBERSEGURIDAD para determinar la efectividad de los controles establecidos en
el grupo y la cultura de seguridad de los USUARIOS del sistema de informacion.

k. El area de Tl de LA ORGANIZACION es la responsable de implementar un
programa de pruebas de penetracién que incluya una gama completa de ataques
combinados, como ataques inalambricos, basados en clientes y de aplicaciones
web.

|. Eléareade Tl de LA ORGANIZACION establecera y actualizara periédicamente una
Matriz de Riesgos de CIBERSEGURIDAD, la cual contempla: probabilidad, impacto
y controles.

m. El 4rea de Tl de LA ORGANIZACION realizara evaluaciones periédicas de riesgos
y se estableceran controles para mitigarlos.
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5.6. GESTION DE SEGURIDAD EN LA OPERACION

a. El area de Tl de LA ORGANIZACION es responsable por garantizar el uso de
navegadores Y cliente de correo electrénico con soporte.

b. Esta prohibido el uso de navegadores web y/o complementos de navegadores que
no estén autorizados por LA ORGANIZACION, El area de Tl de LA ORGANIZACION
velara porque esto se cumpla.

c. Esta prohibida la navegacion en internet en sitios de ocio que no sean inherentes a
las labores que desempefian los COLABORADORES de LA ORGANIZACION, el
area de Tl de LA ORGANIZACION es responsable de aplicar restricciones de
navegacion dentro y fuera de la red.

d. El area de Tl de LA ORGANIZACION es responsable de velar porque las URL y
DNS que se consuman en los recursos corporativos sean seguras y estén alineadas
con la naturaleza del negocio.

e. Elareade Tl de LA ORGANIZACION es responsable de garantizar la seguridad del
servicio de correo electronico, con el objetivo de reducir la posibilidad de correos
electronicos falsificados o modificaciones de dominios validos, debe tener
implementado un estandar de autenticacion de correo electrénico disefiado para
combatir el phishing y la suplantacion de identidad en los correos electrénicos.

f. El area de Tl de LA ORGANIZACION es responsable de definir, filtrar y bloquear en
el servicio de correo electronico extensiones de archivos que sean potencialmente
inseguras y que no estén alineadas con la naturaleza del negocio.

g. El area de TI de LA ORGANIZACION es responsable de garantizar que todos los
PC y servidores de LA ORGANIZACION tengan instalado un software de proteccién
antimalware (EDR), el cual debe ser gestionado desde un panel de control
centralizado para facilitar su administracion y detencién de amenazas.

h. Elarea de Tl de LA ORGANIZACION es la responsable de velar porque el software
de seguridad antimalware (EDR) actualice su motor de analisis y su base de datos
de firmas de acuerdo con lo disponible por el fabricante.

i. Elareade Tl de LA ORGANIZACION es responsable de garantizar que el software
EDR, realice andlisis antimalware de forma automatica y peridédica a los medios de
almacenamiento locales y extraibles, ademas de bloquear la ejecucién automatica
de contenido.

j. LA ORGANIZACION tiene la responsabilidad de asignar los recursos econémicos
necesarios y acordes a las posibilidades del negocio para realizar una
administracion de la CIBERSEGURIDAD en linea con esta politica.

k. El area de Tl de LA ORGANIZACION es responsable por solicitar los recursos
necesarios a LA ORGANIZACION con el objetivo de mantener hardware y software
licenciados y actualizados para proteger la infraestructura de TI.

|. El area de Tl de LA ORGANIZACION es responsable de comunicar a las PARTES
INTERESADAS las amenazas potenciales para la CIBERSEGURIDAD, asi como
los INCIDENTES DE CIBERSEGURIDAD que se materialicen, segun la afectacion
que estas puedan tener en las diferentes partes.
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5.7. GESTION DE LAS TELECOMUNICACIONES

a. Eléareade Tl de LA ORGANIZACION tiene la responsabilidad de administrar reglas
de firewall y filtrado de puertos de comunicacién en LA ORGANIZACION.

b. El area de TI de LA ORGANIZACION es responsable de garantizar una adecuada
operacién y seguridad de los equipos de comunicaciones de red de LA
ORGANIZACION, esta responsabilidad abarca la actualizacién de firmware,
parches de seguridad y configuraciones necesarias para mantener la integridad y
eficiencia de la infraestructura de red.

c. Elareade Tl de LA ORGANIZACION es responsable de generar un control para la
denegacion de comunicaciones con direcciones IP de Internet no utilizadas o
maliciosas conocidas, también es responsable de la denegacién de comunicacion
sobre puertos de comunicaciones no autorizados.

d. El area de Tl de LA ORGANIZACION es responsable por mantener un inventario
detallado y actualizado de todos los ACTIVOS TECNOLOGICOS de acceso
inalambrico a la red de LA ORGANIZACION.

e. Es responsabilidad de todos los USUARIOS FINALES de LA ORGANIZACION
deshabilitar el sistema de acceso a la red inalambrica (Wi-Fi) cuando no se esté
utilizando esta red, los dispositivos como lo son las computadoras portatiles,
teléfono movil, tablet, etc., el objetivo es asegurar la red de LA ORGANIZACION, la
eficiencia energética y la reduccion de interferencias electromagnéticas.

f. Es responsabilidad del area de Tl de LA ORGANIZACION inhabilitar la conexion
inaldmbrica en los dispositivos que no lo requieran, de areas compartidas o publicas
dentro de LA ORGANIZACION.

g. El area de TI de LA ORGANIZACION es responsable por asegurar que las
comunicaciones inalambricas de LA ORGANIZACION cuenten con un sistema de
seguridad de cifrado de datos.

h. El area de Tl de LA ORGANIZACION es responsable de administrar las redes
inalambricas de LA ORGANIZACION, debe garantizar la segmentacion de la red
inaldmbrica para equipos confiables y no confiables.

5.8. ENTRENAMIENTO EN SEGURIDAD

El 4area de Tl de LA ORGANIZACION es responsable de disefiar e implementar un
programa de capacitacion y concienciacién en CIBERSEGURIDAD, este programa debe
estar actualizado con las ultimas tendencias de ciberseguridad, amenazas, politicas y
tecnologias.

5.9. DESARROLLO DE SOFTWARE

El area de Tl de LA ORGANIZACION ha establecido una politica especifica para todo lo
relacionado con desarrollo de software la cual se debe cumplir por todas las PARTES
INTERESADAS involucradas en estos procesos, la politica se encuentra publicada en el
file server de LA ORGANIZACION vy tiene el nombre POLITICA DE DESARROLLO DE
SOFTWARE ITE-POL-005.
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6. SANCIONES

Cualquier infraccion a esta politica o los documentos de control nombrados en esta, sera
considerada como una falta grave y estara sujeta a medidas disciplinarias, de acuerdo con
lo establecido en el reglamento interno de trabajo por LA ORGANIZACION.

Francisco José Paez Buitrago
Gerente General
NAVES S.A.S —ULOG S.A.S-CLC S.AS-GDKS.A.S
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